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EL INFRASCRITO SECRETARIO EJECUTIVO DE LA COMISION REGIONAL
DE INTERCONEXION ELECTRICA -CRIE-, POR MEDIO DE LA PRESENTE
CERTIFICA:

Que tiene a la vista la Resolucion N° CRIE-36-2024, emitida el veinticuatro de octubre de
dos mil veinticuatro, donde literalmente dice:

“RESOLUCION CRIE-36-2024

LA COMISION REGIONAL DE INTERCONEXION ELECTRICA

RESULTANDO
I

Que el 14 de diciembre de 2023, la Comision Regional de Interconexién Eléctrica (CRIE)
emitio la resolucion CRIE-42-2023, publicada en su sitio web el 15 de diciembre de 2023,
en la cual resolvio, entre otros aspectos, lo siguiente:

“PRIMERO. APROBAR el presupuesto del Ente Operador Regional (EOR) para el
ano 2024 por un monto de USD 9,182,563 (...)”

Que el 18 de enero de 2024, el Ente Operador Regional (EOR) via correo electrénico,
presentd ante la CRIE recurso de reposicion en contra de la resolucién CRIE-42-2023, a
través del sefior Rolando Alberto Castillo Garcia en su calidad de Presidente de la Junta
Directiva y Representante Legal del referido ente.

Que el 23 de enero de 2024, la CRIE mediante el auto RR-CRIE-42-2023-EOR-SE-01-2024,
acuso de recibo el recurso de reposicion presentado por el EOR en contra de la resolucion
CRIE-42-2023.

v

Que el 22 de febrero de 2024, la CRIE emiti6 la resolucién CRIE-09-2024, publicada en su
sitio web el 22 de febrero de 2024, en la cual resolvio, entre otros aspectos, lo siguiente:

“PRIMERO. DECLARAR CON LUGAR PARCIALMENTE el recurso de
reposicion presentado por el Ente Operador Regional (EOR) en contra de la
resolucion CRIE-42-2023, nicamente en cuanto al reconocimiento de los siguientes
montos: CINCUENTA Y NUEVE MIL QUINIENTOS NOVENTA Y SIETE DOLARES
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DE LOS ESTADOS UNIDOS DE AMERICA (USD 59,597) referente a la nueva plaza
de Analista de Sistemas SCADA/OTS el cual incluye Seguro y Beneficio de Salud;
CINCUENTA Y NUEVE MIL QUINIENTOS NOVENTA Y SIETE DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA (USD 59,597) referente a la nueva plaza de
Analista de Aplicaciones de Red SCADA/EMS el cual incluye Seguro y Beneficio de
Salud; VEINTISIETE MIL DOSCIENTOS SESENTA Y SIETE DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA (USD 27,267) referente a la nueva plaza de
Analista de Facturacion, Liquidacion y Garantias del MER el cual incluye Seguro y
Beneficio de Salud; SIETE MIL DOSCIENTOS DOS DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA (USD 7,202) en concepto de Misiones del personal en
teletrabajo internacional; DIECISIETE MIL CUATROCIENTOS NOVENTA Y
SIETE DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 17,497)
referente al equipo de cémputo de las nuevas plazas de Analista de Sistemas
SCADA/OTS, Analista de Aplicaciones de Red SCADA/EMS y Analista de
Facturacion, Liquidacion y Garantias del MER; CIENTO SIETE MIL OCHENTA'Y
NUEVE DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 107,089)
referente al Proyecto: actualizacion de infraestructura del SIIM [ETAPA L.A]; y
OCHENTA Y CUATRO MIL SEISCIENTOS CUARENTA Y TRES DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA (USD 84,643) referente a la construccion
de 117 desplegados unifilares.

SEGUNDO. AJUSTAR el presupuesto del Ente Operador Regional (EOR)
correspondiente al afio 2024 en TRESCIENTOS SESENTA Y CINCO MIL
NOVECIENTOS SESENTA Y CINCO DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA (USD 365,965) adicionales, pasando dicho presupuesto de un monto de
NUEVE MILLONES CIENTO OCHENTA Y DOS MIL QUINIENTOS SESENTA Y
TRES DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 9,182,563) a un
monto de NUEVE MILLONES QUINIENTOS CUARENTA Y OCHO MIL
QUINIENTOS VEINTIOCHO DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA (USD 9,548,528).

(...)
OCTAVO. CONFIRMAR el resto del contenido de la resolucion CRIE-42-2023, que

no ha sido modificada mediante la presente resolucion. (...)"

\

Que el 9 de mayo de 2024, el EOR via correo electrénico, presentd ante la CRIE mediante la
nota con referencia EOR-PJD-08-05-2024-016, solicitud de ajuste al presupuesto 2024 del
EOR, para la contratacion de plazas nuevas y equipamiento asociado.
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CONSIDERANDO
I

Que de conformidad con lo establecido en el articulo 19 del Tratado Marco del Mercado
Eléctrico de América Central (Tratado Marco), la CRIE es el ente regulador y normativo del
Mercado Eléctrico Regional (MER), con especialidad técnica, que realiza sus funciones con
imparcialidad y transparencia. Asimismo, el literal I) del articulo 23 del mismo instrumento
juridico, asigna a la CRIE la facultad de: “Aprobar los cargos por servicios de operacion del
sistema que presta el EOR segun el reglamento correspondiente. ”

Que el Tratado Marco establece en su articulo 29, que: “(...) Los recursos requeridos para
el funcionamiento del EOR provendran de los cargos de servicio de operacion del sistema
aprobados por la CRIE y otros cargos pagados por los agentes del Mercado, sanciones
economicas, intereses de las gestiones comerciales, donaciones y transferencias de
organismos publicos e internacionales, fondos o recursos asignados por leyes y reglamentos
y bienes o derechos que adquiera a titulo oneroso o gratuito.”. Asimismo, segin lo
establecido en el articulo 68 del Segundo Protocolo al Tratado Marco del Mercado Eléctrico
de América Central (Segundo Protocolo), “El cargo por servicio de operacion serd pagado
al EOR por los agentes que demanden o consuman energia en cada uno de los Paises

2

Miembros, en funcion de dicha energia.”.
i

Que de conformidad con lo establecido en el numeral 3.10.3 del Libro I del Reglamento del
Mercado Eléctrico Regional (RMER): “La CRIE fijar4 una (1) vez al afio, mediante
resolucion, los cargos que deberan pagar los agentes del mercado por el Servicio de
Regulacion del MER y por Cargo por Servicios de Operacion del Sistema. En casos
excepcionales y debidamente justificados, la CRIE podré realizar ajustes a estos cargos. ”.
Asimismo, segun el numeral 3.10.6.6 del Libro | del RMER, “Durante la ejecucion anual
del presupuesto, el EOR podra solicitar a la CRIE ajustes presupuestarios por causas

)

debidamente justificadas. .
v
Que en virtud de la solicitud de ajuste al presupuesto 2024, presentada por el EOR el 9 de

mayo de 2024, mediante la nota con nimero de referencia EOR-PJD-08-05-2024-016, se
realizd el siguiente analisis:
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1. Al)IALISIS DE LA SOLICITUD DE AJUSTE AL PRESUPUESTO DEL
ANO 2024 PRESENTADA POR EL EOR - CUATRO NUEVAS PLAZAS

En cuanto ala “METODOLOGIA APLICADA PARA LA DOTACION DE PERSONAL”:

El Full Time Equivalent (por sus siglas en inglés FTE), significa equivalente a tiempo
completo y es una metodologia que el EOR adoptd desde hace mas de una década
como parte de los resultados de una consultoria, mediante la cual se determina la
dotacion de personal requerida a tiempo completo para asumir un cargo o puesto
dentro de la institucion, la cual apoya a los empleadores a pronosticar las
necesidades de la fuerza laboral para contratar personal. Es una metodologia
bastante utilizada y recomendada por empresas consultoras en la gestion del talento
humano, amplia informacion sobre ella se puede encontrar en la internet. Por
ejemplo, se comparten los siguientes enlaces:
s https://www.indeed.com/hire/c/info/full-time-equivalent.

e https://www.shrm.org/topics-tools/tools/hr-answers/how-calculate-full-
time-equivalent-fte-hours.

Es de suma importancia, indicar las premisas que se han considerado en la

formulacion de los FTEs del EOR anexos, las cuales se listan a continuacion:

Es de suma importancia, indicar las premisas que se han considerado en la

formulacion de los FTEs del EOR anexos, las cuales se listan a continuacion:

a) El impacto de las mejoras de los procesos sobre los FTEs: se identifico y
clasifico las iniciativas de mejora a los procesos que inciden en la disminucion
de la carga laboral y se ajusto los FTEs (donde aplicaba el caso). Por lo tanto,
estos se presentan y remiten en su versién optimizada.

Se han incluido y destacado las nuevas funciones e iniciativas estratégicas que
impactan en el MER, considerando solamente aquellas que tienen
presupuesto aprobado.

¢) Seanalizé en profundidad la carga laboral actual y la evolucion de la demanda

b

—

de trabajo de cada area e identifico eventos o hitos relevantes que pudiesen
afectarla.

En los resultados finales de los FTEs, considerando la nueva plaza, se puede
observar que se asume una sobrecarga laboral pero mas controlada, la cual
se ha distribuido y se implementan nuevas funciones. Por consiguiente, al
aprobarse estas plazas, se minimizan los riesgos y consecuencias negativas
asociadas a una sobrecarga laboral excesiva (acumulacion de vacaciones y

d

—

dias compensatorios, estrés cronico afectando la salud fisica y mental,
reduccion de la calidad y el desempefio, problemas de clima organizacional,
riesgo de cometer errores por la fatiga y agotamiento fisico y mental, etc.).

e} Se ha realizado un analisis integral, el cual parte de los Descriptores y Perfiles
de Puestos e incorpora todos los puestos dentro de un area organizacional
especifica. Asi mismo, para facilitar su analisis y comparacion, se remiten dos
escenarios de FTEs elaborados (Escenario SIN la nueva plaza y Escenario CON
la nueva plaza) y los respectivos Descriptores y Perfiles de Puestos del area
solicitante de la plaza. De igual manera, se ha incorporado un resumen de los
resultados finales de los FTEs, mediante el cual se puede apreciar rapidamente
(FTE actual vs FTE final), el impacto de la nueva plaza sobre la carga laboral
incluyendo la implementacion de nuevas funciones y responsabilidades que
impactaran en el MER.
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Analisis CRIE: Con fundamento en el numeral 3.10.6.6 del Libro I del RMER que establece:
“Durante la ejecucion anual del presupuesto, el EOR podra solicitar a la CRIE ajustes
presupuestarios por causas debidamente justificadas”, el 9 de mayo de 2024, el EOR traslado
la nota con numero de referencia EOR-PJD-08-05-2024-016, mediante la cual remitio solicitud
aprobacion de ajuste a su presupuesto correspondiente al afio 2024, por un monto de CIENTO
TREINTA Y DOS MIL SETECIENTOS CINCUENTA Y TRES DOLARES Y CATORCE
CENTAVOS (USD 132,753.14) lo anterior con el objetivo de cubrir la contratacion de 4 plazas
nuevas a partir del mes de julio del presente afio y su respectivo equipamiento asociado, el
analisis correspondiente se realiza a continuacion:

Al respecto, el EOR indic6 que desde hace méas de una década adopt6 la metodologia Full Time
Equivalent (FTE), basada en una consultoria previa, esta metodologia les ha permitido
determinar cuantos empleados a tiempo completo necesitan para cubrir las posiciones
requeridas en el referido organismo. Este enfoque, ampliamente recomendado por consultoras
en la gestion del talento humano, ayuda a prever y planificar las necesidades laborales.

En ese sentido, los FTEs presentados por el EOR tienen en cuenta varios aspectos clave; por
ejemplo: han evaluado las mejoras de procesos que afectan la carga laboral, ajustando los FTEs
donde corresponde para optimizar la dotacion de personal. Asimismo, el EOR ha considerado
nuevas funciones e iniciativas estratégicas, con presupuesto aprobado, que impactan
directamente en el MER. Ademas, han analizado la evolucion de la carga de trabajo actual en
cada &rea, identificando hitos relevantes que podrian influir en la necesidad de personal.

En consecuencia, el EOR presenta un analisis comparativo con dos escenarios por area
utilizando la metodologia FTESs: uno que describe la situacion actual respecto a las funciones y
carga laboral del area y otro escenario que contempla la incorporacion de la nueva plaza
requerida, reflejando la carga laboral e inclusion de nuevas funciones, segin cada caso en
particular. En general, se ha observado que al incorporar las nuevas plazas se reduce la carga
laboral en algunos puestos; se distribuyen las responsabilidades de manera méas equilibrada y
se facilita la implementacion de nuevas funciones estratégicas.

1.1 En cuanto al: Analista de Asuntos Juridicos (GAJ)

I.  Resumen Ejecutivo

a) Breve descripcion de la solicitud.

En la Gerencia de Asuntos Juridicos (GAJ), tanto el perfil de la jefatura como
del analista existente estan utilizando mas horas de las definidas para cumplir
con sus funciones criticas.

Es asi que, para descomprimir la sobrecarga laboral actual, es necesario contar
con un recurso humano adicional que asuma funciones del area, las que
particularmente se encontrarian focalizadas en dar apoyo legal a la Direccion
Ejecutiva y Junta Directiva de la institucion, e implementar la Politica de
Acceso a la Informacion del EOR, para darle atencién eficaz a las solicitudes
de acceso de informacién y asi mismo, darle control y seguimiento a las
actividades incluidas en el Codigo de Buen Gobierno de la Junta Directiva.
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Justificacion de la necesidad de la plaza solicitada.

Al respecto es importante reiterar que en la actualidad tanto la Gerente de
Asuntos Juridicos como la Analista de Asuntos Juridicos tienen una sobre
carga de trabajo, la que se ha venido incrementando a partir de la evolucion
y consolidacion del MER a través de la implementacién gradual del RMER.

Actualmente el area, cuenta solo con dos recursos humanos, condicion que
aumenta la probabilidad de riesgos de falla, errores, etc. y consecuentemente
se expone la continuidad de las funciones criticas de la GAJ derivadas de
posibles ausencias ante enfermedades, vacaciones de ley o incluso ante

eventuales rotaciones de personal que pudiesen presentarse en el area o ante
casos de fuerza mayor o caso fortuito.

A todo lo anterior se suma la necesidad que tiene la GAJ de contar con la
disponibilidad y espacio de tiempo necesario para capacitarse de manera que
pueda actualizar sus conocimientos y aprendizaje asi como el uso y el manejo

de nuevas herramientas en la ejecucion de sus actividades establecidas en el
ROF y par ende cumplir con el plan de capacitacion anual que se le asigna, lo
cual se ha visto seriamente afectado en los ultimos afos debido a la
sobrecarga laboral lo que pone en riesgo la evaluacion de desempeno de la

GAJ.

Por otra parte, en lo referido a las oportunidades y riesgos identificados en el
Sistema de Gestion de Calidad (SGC), se ha revelado la necesidad de un
recurso humano adicional al area, en anos anteriores como riesgo, y hoy como
oportunidad, lo que ha sido senalado con observaciones para la GAJ, y que
de alguna manera pone enriesgo la certificacion ISO con la que el EOR cuenta.

Asimismo, debe tomarse en cuenta que la implementacion de la Politica de
Acceso a la Informacién del EOR tiene su génesis en el Codigo de Buen
Gobierno que es la herramienta a través de la cual el liderazgo del EOR hace
explicitas a todas sus partes interesadas las pautas y estandares
fundamentales creados con base en su vision, mision y valores, lo que incluye
el acceso a la informacion de forma transparente.

Es importante mencionar, que la Junta Directiva del EOR recientemente
aprobé mediante acuerdo 4-2024-4-3 modificar el nombre de la "Politica de
Confidencialidad de la Informacion del EOR" a "Politica de Acceso a la
Informacion del EOR", para dar mayor claridad sobre el objeto de dicha
politica el cual esta orientado a la implementacion de servicios y mecanismos
para el acceso a la informacion del EOR por parte de terceros interesados.”

En virtud de los anterior, con la aprobacion de la Politica de Acceso a la
Informacion del EOR, se hace necesario definir un proyecto de
implementacion de la misma, que involucra una serie de nuevos
procedimientos, asi como el establecimiento de sistematizacion y resguardo
de informacion confidencial del EOR para su acceso, lo cual si bien es cierto
debe estar en sintonia con el proceso de transformacion digital, también
requiere de la administracion juridica mediante un recurso humano, con el
que actualmente la GAJ no cuenta.
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Asimismo, es importante considerar que el personal de la GAJ cumple con las
funciones establecidas en el Reglamento de Organizacion y Funciones de la
Institucion, sin embargo, en los Ultimos afnos la carga de trabajo en la GAJ se

ha visto incrementada considerablemente, a partir de la evolucion y
consolidacion del MER a través de la implementacion gradual del RMER, por
lo que se hace necesario un recurso humano adicional, que apoye a la GAJ,
entre otros, en lo siguiente:

a. Apoyar a la Direccion Ejecutiva a través de la GAJ en las gestiones de
gobernanza y acompanamiento de sesiones de trabajo de la Junta
Directiva, asi como el resguardo, y elaboracion de documentos
asociados a la toma de decisiones.

b. Apoyar en el analisis juridico de asuntos relacionados con el Codigo de
Buen Gobierno de la Junta Directiva del EOR.

c¢. Apoyar a la GAJ en la implementacion de la Politica de Acceso a la
Informacion del EOR, la cual involucra una serie de nuevos
procedimientos, asi como el establecimiento de sistematizacion y
resguardo de informacién confidencial del EOR para su acceso, tal y
como lo establece su articulo 12 que dice:

(..)

Por todo lo arriba explicado, se solicita a la CRIE la aprobacion de los recursos
economicos necesarios para la creacion e implementacion de la nueva plaza
permanente de “Analista de Asuntos Juridicos (B)", la cual surge de una serie
de necesidades: sobre carga laboral, iniciativa estratégica (Politica de Acceso
a la Informacién del EOR) y por las nuevas funciones a implementar, todo ello
bajo el area de la Gerencia de Asuntos Juridicos, cuya area esta necesitando
como minimo un recurso humano adicional, esto conforme a los resultados
del analisis integral realizado mediante la metodologia Full Time Equivalent
(por sus siglas en inglés FTE), lo cual se ilustra a continuacion:

Ill. Recurso econdomico requerido.

Para efecto de esta nueva plaza, Analista de Asuntos Juridicos (B), se ha considerado
en la estimacion presupuestaria, el tiempo de aprobacion de la presente solicitud; y
un tiempo minimo de reclutamiento y seleccion del talento humano. Por lo tanto, el
recurso economico requerido para seis (6) meses de contratacion mas la herramienta
de trabajo o sea la computadora, es de un monto total de USD 26,547.50, a
continuacion, su detalle:

Analisis CRIE: El EOR, en su solicitud de modificacion, presento los FTEs de la Gerencia
de Asuntos Juridicos (GAJ), la cual actualmente estd conformada por un (1) Analista de
Asuntos Juridicos (A) y un Gerente, requiriendo un elemento adicional denominado Analista
de Asuntos Juridicos (B), dada la necesidad de contar con dicho personal para dar apoyo
legal a la Direccion Ejecutiva y Junta Directiva de ese Ente e implementar la Politica de
Acceso a la Informacién del EOR, para darle atencion eficaz a las solicitudes de acceso de
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informacidn y asi mismo, darle control y seguimiento a las actividades incluidas en el Codigo
de Buen Gobierno de la Junta Directiva.

En cuanto a los FTEs, el EOR ha presentado un comparativo de escenarios sin y con la
incorporacion del nuevo recurso humano. En el primer caso, el promedio de carga de trabajo
del Analista de Asuntos Juridicos es del 153% (1.53) y para el Gerente es del 178% (1.78);
sin embargo, en el segundo escenario, al incluir a un Analista adicional, la carga de trabajo
se reduce a 109% (1.09) para el Analista Juridico (A) y al 138% (1.38) para el Gerente,
disminuyendo significativamente la carga laboral de la GAJ, ya que han considerado que esta
plaza, ademas de atender las nuevas funciones, contribuird entre otras, con las actividades
siguientes: “Apoyar a la Direccion Ejecutiva a traves de la GAJ en las gestiones de
gobernanza y acompafiamiento de sesiones de trabajo de la Junta Directiva, asi como el
resguardo, y elaboraciéon de documentos asociados a la toma de decisiones; Apoyar en el
analisis juridico de asuntos relacionados con el Cddigo de Buen Gobierno de la Junta
Directiva del EOR; y Realizar todas las tareas y actividades encomendadas por la Gerencia
de Asesoria Juridica que busquen la consecucién de los objetivos del EOR y cumplir con las
normativas del EOR”.

En ese sentido, del analisis que se efectud a esta solicitud y los FTEs presentados, se estima
que la incorporacion de la plaza de Analista de Asuntos Juridicos (B) permitira aliviar la
sobrecarga laboral de la GAJ al haber una redistribucion de las funciones de dicha Gerencia;
por tanto, es procedente la aprobacion de los recursos econémicos para la referida plaza.

Ahora bien, el EOR solicitd el recurso econdmico para seis (6) meses de contratacion y el
equipamiento asociado por un monto total de USD 26,548 para el afio 2024, no obstante,
debido a los tiempos de aprobacion de lo requerido, se considera procedente la contratacion
del Analista de Asuntos Juridicos (GAJ) y reconocer lo solicitado para el mes de diciembre
del afio 2024 para dicha plaza y equipamiento asociado, por un monto total que asciende a
USD 7,967.

1.2 En cuanto al: Analista de Protecciones (GOS)

I. Resumen Ejecutivo:

a) Breve descripcion de la solicitud.

Se solicita la aprobacion de la plaza de "Analista de Protecciones de Sistemas
Eléctricos” para la GOS, dada la necesidad de contar con dicho personal para
atender la responsabilidad de la supervision de la actuacion y coordinacion
de las protecciones de la RTR y del SER, contempladas en el RMER.
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b) Justificacion de la necesidad de la plaza solicitada.

Es requerido contar con dicho personal para atender adecuadamente la
responsabilidad de la supervision de la actuacion y coordinacion de las
protecciones de la RTR y del SER, contempladas en el RMER.

Con base en los eventos relevantes en cascada, ocurridos en el SER (ver Anexo
3), en los cuales se evidencia que en el afno 2021 ocurrieron 14 eventos en
cascada, en el afno 2022 ocurrieron 18 eventos en cascada, en el ano 2023
ocurrieron 41 eventos en cascada y en lo que va hasta febrero del afio 2024

han ocurrido 6 eventos en cascada, donde se han evidenciado algunas faltas
de coordinacion de las protecciones , es importante aclarar que las
protecciones no evitan la ocurrencia de fallas, sino que con una buena
coordinaciéon y correcta operacion de las protecciones , se vaya progresando
en limitar los efectos que provocan dichas fallas, cabe senalar que a la fecha,
todos los ECS a nivel regional estan coordinados y han operado
correctamente; asi mismo, es importante prever la préxima entrada de
Centrales de Generacion de gran magnitud como por ejemplo Central Gatun
en Panama y Puerto Sandino en Nicaragua, que requeriran al igual que toda
nueva interconexion a la RTR la revision exhaustiva de los ajustes y
coordinacién de protecciones asociadas. Todo lo anterior muestra la
necesidad de supervisar la coordinacion de las protecciones y los ECS
regionales, de tal modo que, para iniciar con esa relevante funcion, se han
realizado 2 consultorias especializadas asociadas a este tema.

Las protecciones de sistemas eléctricos de potencia es un area sumamente
especializada, cuyos especialistas se forman en varios afos dedicados a dicho
tema de forma exclusiva; por tanto, el no contar con dicho personal limita al
EOR en la atencion adecuada a sus responsabilidades designadas en el RMER
y en la atencion a la mejora de la actuacion y coordinacion de las protecciones

en el SER gue eviten eventos en cascada.

Asimismo, es importante hacer ver que se tiende a mezclar o confundir las
funciones del especialista en protecciones con las funciones de los analistas
de seguridad operativa, ya que son funciones que guardan relacién pero que
son complementarias. Ademas es relevante explicar que todos los Analistas
de Seguridad Operativa realizan de forma alterna, todas las funciones
asociadas a dicho cargo, es decir ninguno de ellos es especialista solamente
en una de las funciones que les corresponden, sino en todas, de manera que
puedan apoyarse entre ellos ante goce de vacaciones, enfermedades u otro
aspecto asociado, pero sin incluir el tema de la revision de ajustes y
coordinacién de las protecciones pues no poseen el conocimiento ni la
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experticia necesaria. De tal forma que, quien realiza algunas de las funciones
que corresponderian al Analista de Protecciones de Sistemas Eléctricos es
actualmente el Coordinador Técnico de Seguridad Operativa y quien
eventualmente le pide apoyo a un analista de seguridad operativa de forma
dirigida, pero la carga laboral actual del Coordinador Técnico no le permite
dedicarse al tema de las protecciones de forma adecuada como lo demanda
el RMER.

(..)

Actualmente la Coordinacion de Seguridad Operativa del EOR, cuenta con 5
analistas de seguridad operativa, los cuales se encargan de todas las funciones
asociadas a su perfil. En este sentido, tal como se puede apreciar en el archivo
Full Time Equivalente del analista de Seguridad Operativa (Ver Anexo 5), el
resultado de la cantidad de personal requerido para la ejecucion de las
actividades comprendidas en las funciones propias totalizan 6.6 personas, por
lo que con el personal actual de analistas de seguridad operativa no es factible
realizar las funciones y actividades relacionadas a supervision de las
protecciones.

En el caso del Coordinador Técnico de Seguridad Operativa en su archivo FTE
(Ver Anexo 5), se identifica que la cantidad de personal requerido para realizar
la totalidad de las funciones relacionadas solo con las funciones de seguridad
operativa es de 1.6 personas, por lo que ya se cuenta con una sobrecarga.
Adicionalmente, en dicho FTE se puede observar también que al incorporar al
Coordinador de Seguridad Operativa las actividades relacionadas con los
calculos y coordinacion de protecciones a nivel regional (parte de las cuales
ha venido realizando de manera paulatina y parcial), el requerimiento de
personas incrementa a 1.9, lo que incrementa a su vez la sobrecarga laboral
de esta plaza.

En ese sentido, incorporar las funciones y actividades relacionadas con el
analisis y supervision de las protecciones al analista o al coordinador de
seguridad operativa, representaria una sobrecarga a dichas plazas, aun
cuando los analistas de seguridad operativa no tienen la experticia necesaria,
lo que a su vez pondria en riesgo la realizacion tanto de las actividades de
seguridad operativa propias de dichas plazas, como las nuevas funciones y

actividades de analisis de protecciones que se deben implementar.

(..)

Por otro lado, a continuacién se presenta informacion sobre la forma en qué
lo hacen y el personal con que cuenta cada OSOM para atender el tema de la
supervision de los calculos y coordinacion de los ajustes de las protecciones

en su respectiva area de control (ver soporte en Anexo 4):
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En caso negativo, ;qué Agente de su area
de control se encarga o supervisa el
calculo y coordinacion de las
protecciones?

Cada Agente Transportista cuenta con
especialistas en protecciones, los Agentes
Generadores cuentan con especialistas en
protecciones o contratan una empresa
especializada en protecciones. El AMM hace
un proceso de coordinacién con todos ellos

iTiene en su personal de
0S/0M Seguridad Operativa un
especialista en protecciones?

Si cuenta con especialista en
AMM protecciones en su grupo de
analistas

Dentro de los analistas

. . Estas funciones son desempenadas por los
relacionados con la seguridad

ut . . - ropietarios de los equipos que componen
operativa, no existe un especialista prop . quipos que P
. L el sistema de potencia
de protecciones eléctricas
- La empresa transmisora (ENEE Transmision)
No cuentan con un especialista en .
. . } cuenta con expertos en protecciones, los
protecciones que esté dedicado de . L
CND-ENEE - cuales realizan la supervision e
manera explicita o detallada a este | . - .
trabajo implementacion en campo de los ajustes en
coordinacion con el CND-ENEE
No cuentan con un especialista en
protecciones que se encargue de Esa tarea es realizada directamente por
CNDC- manera detallada de la revision y personal del Departamento de Control y
ENATREL supervision de los calculos de Protecciones Eléctricas del Agente
ajustes y coordinacion de Transmisor ENATREL

protecciones.

En caso negativo, ;qué Agente de su area
de control se encarga o supervisa el
calculo y coordinacion de las
protecciones?

¢;Tiene en su personal de
0S/OM Seguridad Operativa un
especialista en protecciones?

No. En DOCSE-ICE Ginicamente se

Ky .| El célculo y coordinacion de las protecciones
disena el Esquema de Desconexion

DOCSE-ICE o £ 2 de la red de transmision del ICE la realiza la
Automatica por Baja Frecuencia y o et
; Division de Transmision del ICE
algunos controles suplementarios
CND-ETESA Si, un (1) ingeniero especialista en | Cada Agente tiene su propio especialista en

sistemas de Protecciones Eléctricas protecciones o contrata consultores.

Del cuadro anterior se concluye lo siguiente:

1. Los analistas o ingenieros de seguridad operativa en cada OS/OM no
se dedican ni tienen la especializacion para dedicarse a la supervision
y coordinacion de las protecciones.

2. Aquellos OS/OM que atienden directamente el tema de la supervision
de las protecciones, cuentan con un especialista en protecciones
dentro de su grupo de trabajo.

3. Aquellos OS/OM que no cuentan con un especialista en protecciones
dentro de su grupo de trabajo, se apoyan con los especialistas del
Agente involucrado, en general, los Transmisores.

(..)
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Il. Descripcion de la nueva Plaza de Analista de Protecciones.

Su rol consiste en supervisar y asegurar la gestion de los temas relacionados
con la coordinacion de protecciones y Esquemas de Control Suplementario
(ECS) del Sistema Eléctrico Regional, en el marco del cumplimiento de los
Criterios de Calidad, Sequridad y Desemperio, establecidos en la regulacién
regional; ademas de asegurar el funcionamiento y desarrollo continuo de la
coordinacion de protecciones de la RTR y del SER.

(..)

Ill. Recurso econémico requerido.

Para efecto de esta nueva plaza, Analista de Protecciones, se ha considerado
en la estimacion presupuestaria, el tiempo de aprobacién de la presente
solicitud; y un tiempo minimo de reclutamiento y seleccion del talento
humano. Por lo tanto, el recurso econémico requerido para seis (6) meses de
contratacion mas la herramienta de trabajo o sea la computadora, es de un
monto total de USD 38,414.62, a continuacion, su detalle:

Analisis CRIE: EI EOR en su solicitud de ajuste presupuestario, present6 los FTEs de la
Coordinacion de Seguridad Operativa que pertenece a la Gerencia de Operacion del Sistema
(GOS), indicando que actualmente ésta se encuentra conformada por cinco (5) Analistas de
Seguridad Operativa y un Coordinador Técnico de Seguridad Operativa, requiriendo un
colaborador adicional denominado Analista de Protecciones, dada la necesidad de gestionar
todo lo relacionado con el andlisis, disefio, supervision, evaluacion y coordinacion de
protecciones de la RTR y del SER.

En cuanto a los FTEs, el EOR ha presentado un comparativo de escenarios sin y con la
incorporacion del nuevo recurso humano. En el primer caso, el promedio de carga de trabajo
de cada uno de los cinco (5) analistas es del 132% (1.32) y del coordinador es de 192% (1.92);
sin embargo, en el segundo escenario al incluir al Analista de Protecciones, la carga de trabajo
se reduce a un promedio de 120% (1.20) para cada Analista de Seguridad Operativa y al
123% (1.23) para el Coordinador Técnico, quien actualmente realiza de manera parcial las
actividades relacionadas con la coordinacion de protecciones, lo que disminuye
significativamente su carga laboral.

En ese sentido, conforme la informacion proporcionada por el operador regional, es posible
visualizar que en la Coordinacion de Seguridad Operativa se reduce la carga de trabajo al
incorporar el Analista de Protecciones, especialmente la carga de trabajo del Coordinador
Técnico de Seguridad Operativa, asimismo, han considerado que este nuevo recurso humano
proporcionard refuerzo en atencion a las funciones siguientes: “Realizar o revisar estudios
de coordinacion y ajustes de las protecciones y Esquemas de Control Suplementario (ECS)
del Sistema Eléctrico Regional de América Central; Administrar y mantener actualizada
(sic) Base de Datos Regional de los ajustes y coordinacion de los mismos, asi como de las
caracteristicas técnicas de los equipos asociados a las principales protecciones de la RTR 'y
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del SER; Coordinar las actividades del Comité Técnico de Protecciones integrado por
delegados de los OS/OM y Agentes Transmisores de la region; Elaborar evaluaciones e
informes periddicos relaciones (sic) con el estado de las protecciones del SER y la operacion
de las mismas ante la ocurrencia de eventos en el SER; y Participar en reuniones de comités
técnicos o grupos de trabajo segun requerimientos de la Gerencia”.

Por otra parte, el EOR en su solicitud de modificacion, ha presentado un comparativo del
personal de cada OS/OM encargado de supervisar los célculos y la coordinacion de los
ajustes de las protecciones en su area de control, dicha informacién se presenta a
continuacion:

Tabla 1: Personal con que cuenta cada OS/OM para atender el tema de la supervision
de los célculos y coordinacion de los ajustes de las protecciones en su respectiva area

de control
OS/OM ¢ Tiene en su personal de Seguridad En caso negativo, ¢qué Agente de su area
Operativa un especialista en de control se encarga o supervisa el
protecciones? calculo y coordinacion de las
protecciones?

AMM Si cuenta con especialista en protecciones | Cada Agente Transportista cuenta con
en su grupo de analistas. especialistas en protecciones, los Agentes

Generadores cuentan con especialistas en
protecciones o0 contratan una empresa
especializada en protecciones. ElI AMM
hace un proceso de coordinacién con todos
ellos.

uT Dentro de los analistas relacionados con | Estas funciones son desempefiadas por los
la seguridad operativa, no existe un | propietarios de los equipos que componen el
especialista de protecciones eléctricas. sistema de potencia.

CND-ENEE No cuentan con un especialista en | La empresa transmisora (ENEE
protecciones que esté dedicado de manera | Transmision) cuenta con expertos en
explicita o detallada a este trabajo. protecciones, los cuales realizan la

supervisién e implementacion en campo de
los ajustes en coordinacion con el CND-
ENEE.

CNDC- No cuentan con un especialista en | Esa tarea es realizada directamente por

ENATREL protecciones que se encargue de manera | personal del Departamento de Control y
detallada de la revision y supervision de | Protecciones  Eléctricas del  Agente
los calculos de ajustes y coordinacion de | Transmisor ENATREL.
protecciones.

DOCSE-ICE No. En DOCSE-ICE dUanicamente se | EI célculo y coordinacion de las
disefia el Esquema de Desconexion | protecciones de la red de transmision del
Automatica por Baja Frecuencia y | ICE la realiza la Division de Transmision
algunos controles suplementarios. del ICE.

CND-ETESA Si, un (1) ingeniero especialista en Cada Agente tiene su propio especialista en
sistemas de Protecciones Eléctricas. protecciones o contrata consultores.

Tal y como lo indica el EOR, del cuadro anterior se puede concluir que: a) Los analistas o
ingenieros de seguridad operativa en algunos OS/OMS no se especializan en la supervision
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y coordinacion de las protecciones, pero se apoyan en los especialistas del agente
involucrado, generalmente los transmisores; y b) Que algunos OS/OMS si cuentan con un
especialista en protecciones en su equipo para atender el tema.

Al respecto es de resaltar que, salvo el caso del AMM y CND-ETESA, no existe personal
especializado en cada uno de los OS/OMS para atender la temética de las protecciones, en el
caso de aquellos OS/OMS que no cuentan con un especialista en protecciones dentro del area
de seguridad operativa, éstos son apoyados por los agentes transmisores nacionales en
atencion a las protecciones, situacion que para el caso del EOR es totalmente distinta, ya que
no cuenta con personal especializado en la materia y tampoco existe un apoyo de un agente
transmisor regional para su atencion.

Adicionalmente, el EOR manifiesta que contar con un especialista en protecciones en el
ambito del mercado eléctrico regional es esencial para supervisar y coordinar adecuadamente
las protecciones del Sistema Eléctrico Regional (SER) y la Red de Transmision Regional
(RTR), segun lo estipulado en el RMER. Asimismo, subraya la necesidad de una supervision
experta especializada en el area de protecciones para fortalecer e incrementar la seguridad
operativa del SER.

Ahora bien, el EOR solicité el recurso econémico para seis (6) meses de contratacién mas el
equipamiento asociado por un monto total de USD 38,414.62 para el afio 2024; no obstante,
debido a los tiempos de aprobacion de lo requerido, se considera procedente la contratacion
del Analista de Protecciones y reconocer lo solicitado para el mes de diciembre del afio 2024
para dicha plaza y equipamiento asociado, por un monto total que asciende a USD 13,376.

1.3 En cuanto al: Administrador de Sistemas SCADA-HIS/OTS (GIT)

l. Resumen Ejecutivo:

a) Breve descripcién de la solicitud.

La operacion técnica del SER es una actividad critica que se fundamenta en
infraestructura y herramientas tecnolégicas altamente especializadas. Por tal motivo,
dentro del proyecto de reposicion del SCADA/EMS Regional, se ha incluido el
Simulador de Entrenamiento de Operadores (OTS por sus siglas en inglés), que es un
sistema réplica del sistema principal del SCADA/EMS y permite a los operadores del
Centro Regional de Coordinacion de Transacciones (CRCT) mejorar su conciencia
situacional ante eventos y contingencias que afectan al Sistema Eléctrico Regional
(SER).

Dada la criticidad de este sistema, es necesario contar con un Administrador de la
plataforma, por lo que se solicitan los recursos presupuestarios para la contratacion
de un Administrador SCADA HIS/OTS a partir del mes de Julio del afio 2024 que
asegure la implementacion durante la ejecucion del proyecto de reposicion del

SCADA/EMS Regional, la operacion y el mantenimiento continuo del OTS.
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b) Justificacién de la necesidad de la plaza solicitada.

La Adquisicion de un simulador de entrenamiento de operadores (OTS) es esencial
para mejorar la capacidad técnica, conciencia situacional y formacion de los
operadores del Centro Regional de Coordinacion de Transacciones (CRCT). Es
requerido un profesional que administre el funcionamiento de la infraestructura de
hardware y el software necesario para el correcto funcionamiento de esta
herramienta y maximizar asi todas las funcionalidades de entrenamiento y estudio.

Dado que este sistema implica la instalacion, configuracion, administracion y
mantenimiento de diferentes elementos como: Equipo servidor, Consola SCADA,
Teléfonos, videowall y el Software de entrenamiento, con sus herramientas de red,
protecciones eléctricas, distribucion de carga y generacion, unifilares y display, no es

posible sumar estas tareas a las plazas con que ya cuenta la coordinacion de Sistemas

en Tiempo Real en la Gerencia de Informacion y Tecnologia, ya que esto provocaria
una excesiva sobrecarga laboral, especificamente del puesto de Administrador de
Aplicaciones de Red SCADA/EMS, responsable de la implementacién, administracion
y mantenimiento del nuevo sistema SCADA principal.

Considerando la sobrecarga laboral que actualmente se refleja en el resultado del
FTE para el puesto antes mencionado y las nuevas funciones que deben
implementarse para la puesta en operacion del Sistema OTS, se requiere el ajuste
presupuestario para la contratacion de un Administrador de este nuevo sistema.

Es importante resaltar que el Sistema de entrenamiento de Operadores (OTS) es un
Sistema SCADA independiente, con sus propios procesos de administracién y
mantenimiento, por lo que no es factible que las plazas ya existentes en la
Coordinaciéon de Sistemas en tiempo real, asuman las nuevas tareas vy
responsabilidades del nuevo sistema, dado que se degradaria tanto el
mantenimiento y actualizacion de los Sistemas de Produccién en tiempo real (SCADA
y Medicion Fasorial), como también la implementacion y mantenimiento del nuevo
Sisterna OTS.

Por otro lado, también se justifica la plaza del Administrador SCADA HIS/OTS a partir
del hecho que, el cambio de Sistema SCADA/EMS con tecnologia moderna y
eficiente, no implica que se reducen las labores de sintonizacion, administracion y
mantenimiento, sino que las tareas asociadas a los nuevos modulos de
entrenamiento representan un mayor volumen de trabajo que se afiade a las tareas
ya existentes asociadas a la operacién y mantenimiento del sistema SCADA EMS de
produccion.

Asimismo, existen otros aspectos relevantes a tomar en consideracion en la

(..)

Justificacion de esta nueva plaza:

ii. Impacto negativo actual por la falta de personal en esta area.

La falta de la plaza Administrador de Sistemas SCADA HIS/OTS ya ha provocado
afectaciones en la ejecucion de actividades del proyecto de Reposicion del
SCADA/EMS Regional, siendo necesario reprogramacion de capacitaciones
asociadas a la administracion y configuracion del OTS.

No  Nombre del Programacién Original Fecha reprogramada
1 NM 300 Lenguaje de programacion para clculos 15/Mar/2024 22/Julf2024
2 NM 310 Base de Datos HISTORICA en PostgreSQL 19/Mar/2024 24/Julf2024
3 NM 332 Disefio de Aplicaciones EMS 04/Abr/2024 19/Ago/2024
4 NM 342 Sintonizacion de Aplicaciones EMS 10/Abr/2024 23/Ago/2024
5 NM 710 Ingenieria de Datos SCADA 13/Sept/2024 02/0ct/2024
6 NM 713 Ingenieria de Datos OTS 20/Sept/2024 09/0ct/2024
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La principal afectacién causada al EOR y al proyecto, consiste en que el
desplazamiento de estos cursos ha provocado el desplazamiento de todo el
programa de capacitacion del proyecto, dado que la capacitacion es secuencial y los
cursos subsiguientes dependen de que se hayan impartido los primeros cursos del
programa de capacitacion, por lo que el EOR al no disponer del personal para
atender los cursos, los mismos no pueden ser ejecutados, obligando al proveedor
HITACHI a reprogramar el programa de capacitacion afectando el cronograma del

proyecto en su conjunto.

Otra reprogramacion de subsiguientes cursos y tareas para implementacion del OTS,
afectaran nuevamente el cronograma con potenciales retrasos al proyecto por la
falta de personal para el OTS.

Asimismo, HITACHI ENERGY ha indicado por escrito que es indispensable designar
en forma dedicada a un "Administrador de SCADA HIS/OTS", para asegurar su
implementacion exitosa y la operacién continua del mismo luego de su puesta en
marcha. Sin el recurso Administrador de Sistemas SCADA HIS/OTS, no podré ser
implementado el Simulador de Entrenamiento para Operadores. En documento
ANEXO 7 "Recomendacion HITACHI ENERGY sobre el personal Implementacion
Administracion OTS.pdf", se adjunta la recomendacion de HITACHI ENERGY en
respuesta a consultas del EOR sobre el personal requerido para la implementacion,
administracion y el mantenimiento del OTS.

(..)

Las actualizaciones en el sistema no solo conllevan la creacion de nuevas
subestaciones, sino la depuracion constante de cada una de las sefales de las
subestaciones actuales, para asi no solo mantener una correcta sintonizacion de las
aplicaciones de red como el estimador de estado, sino para que el sistema sea
confiable para su supervisién; por lo que de manera constante se trabaja en la
depuracion y optimizacion de sefiales, en coordinacion con los OS/OM.

(..)

Debido al volumen de trabajo que implica gestionar en el SCADA Regional el

conjunto de seis (6) sistemas de potencia que conforman la RTR y el SER, la estructura

de personal para administracion del Sistema SCADA del EOR, asi como el Sistema

QTS no puede ser comparable a la estructura de personal que requiere cada OS/OM

para la administracion de los SCADA Nacionales.

De no contar con la plaza de Administrador de Sistemas SCADA-HIS/OTS, todas las
funciones correspondientes a este perfil y que se detallaron anteriormente, recaerian
sobre el actual Administrador de Aplicaciones de RED SCADA/EMS, provocando

sobrecarga laboral excesiva y no sera posible la sintonizacién y puesta en operacion
del SCADA OTS, por lo que es necesario contar con la aprobacion del recurso para la
implementacién de esta importante herramienta y su operacion y mantenimiento
adecuado.

Es por ello que, un Administrador de Sistemas SCADA HIS OTS es requerido para
asequrar el éxito en la implementacion del Simulador de Entrenamiento de
operadores del EOR (OTS) y su continua actualizacion, operacién y mantenimiento,

dada la complejidad del sistema.

Il. Descripcion de la nueva Plaza Administrador de Sistemas
SCADA - HIS/OTS.

El Simulador de Entrenamiento de Operadores permitira dotar a los operadores del
EOR de habilidades para operar el Sistema Eléctrico Regional en condiciones criticas,
mejorando la capacidad de:
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Observar las sefiales tras interrupciones del sistema.

Analizar criticamente las condiciones de operacion e identificar patrones.
Establecer prioridades para los problemas a resolver en la operacién del SER.
Evaluar diferentes opciones de operacion para los OS/OM.

Observar la respuesta del sistema en tiempo real.

Ajustar las acciones de control a ser transmitidas a los OS/OM.

Para un aprovechamiento exitoso de todas las funcionalidades del Sistema de
Entrenamiento QOTS, se ha tomado como referencia las recomendaciones del
proveedor HITACHI ENERGY, para la adecuada implementacién, operacién y
mantenimiento, y ademas la experiencia e informacion suministrada por Operadores
Nacionales de Sistemas y Mercado en América Central y América del Sur que poseen
personal que han implementado exitosamente y administran simuladores de
entrenamiento OTS. En ese sentido, se necesita de un Administrador de Sistemas
SCADA HIS/OTS que realice las siguientes funciones principales:

(..)

lll. Recurso econémico requerido.

Para efecto de esta nueva plaza, Administrador de Sistemas SCADA-HIS/OTS, se ha
considerado en la estimacion presupuestaria, el tiempo de aprobacion de la presente
solicitud; y un tiempo minimo de reclutamiento y seleccion del talento humano. Por
lo tanto, el recurso econémico requerido para seis (6) meses de contratacion mas la
herramienta de trabajo o sea la computadora, es de un monto total de USD
36,756.98, a continuacion, su detalle:

Analisis CRIE: EI EOR en su solicitud de ajuste, presento los FTEs de la Coordinacion
Técnica de Sistemas en Tiempo Real de la Gerencia de Informacion y Tecnologia (GIT), la
cual actualmente estd conformada por un (1) Analista de Programacion y Desarrollo en
Sistemas de Tiempo Real, un (1) Administrador de Aplicaciones Red SCADA/EMS, un (1)
Administrador de Base de Datos y Sistema de Tiempo Real, un (1) Administrador del Sistema
de Medicidon Fasorial Sincronizado Regional y un (1) Coordinador Técnico de Sistemas en
Tiempo Real, requiriendo un elemento adicional denominado Administrador de Sistemas
SCADA-HIS/OTS dada la necesidad de contar con dicho personal para atender el Simulador
de Entrenamiento de Operadores, que es un sistema réplica del sistema principal del
SCADA/EMS y permite a los operadores del Centro Regional de Coordinacion de
Transacciones (CRCT) mejorar su conciencia situacional ante eventos y contingencias que
afectan al Sistema Eléctrico Regional (SER).

En cuanto a los FTEs, se ha presentado un comparativo de escenarios sin y con la
incorporacion del nuevo recurso humano, en el cual indica que la carga de trabajo asociada
al SCADA-HIS/OTS recaeria en el Administrador de Aplicaciones Red SCADA/EMS. Por
lo tanto, en el escenario sin contar con el nuevo elemento, la carga del Administrador es del
184% (1.84). Sin embargo, al incluir al Administrador de Sistemas SCADA-HIS/OTS, la
carga de trabajo se reduciria a un al 124% (1.24) para el Administrador, quien actualmente
realiza de manera parcial las actividades para atender la puesta en marcha del Simulador de
Entrenamiento de Operadores, lo que disminuye significativamente su carga laboral.

En ese sentido, conforme la informacion proporcionada por el operador regional, es posible

visualizar que la carga laboral del Administrador de Aplicaciones Red SCADA/EMS de la
Coordinacion Técnica de Operacién en Tiempo Real se reduce al incorporar el Administrador
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de Sistemas SCADA-HIS/OTS quien a su vez proporcionara refuerzo en atencién a las
funciones siguientes: “Actualizar y mantener la base de datos de las aplicaciones de red
EMS Regional; Supervisar y reportar continuamente la calidad de las sefiales en todo el
sistema SCADA, para garantizar la correcta funcionalidad de las aplicaciones de red 0 EMS
Regional; Construir y actualizar las interfaces displays diagramas unifilares eléctricos, para
todas las aplicaciones de red (Estimador de Estado, Flujo de carga, Analisis de
Contingencia, Predictor de Demanda, Programador de Mantenimientos y Bitacora);
Disefiar, construir y actualizar interfaces del tipo tabulares y formularios, asi como la
personalizacion de las Interfaces en el entorno de las aplicaciones de red; Administrar y
optimizar el procesamiento de alarmas, asi como la actualizacion de las correspondientes
interfaces, efectivas para las aplicaciones de red o EMS Regional; Mantenimiento y
actualizacion de la aplicacion del coloreo dindmico mediante las herramientas gréaficas y
los displays diagramas unifilares eléctricos, simplificados y geograficos, considerando la
aplicacion de topologia de EMS Regional y; Colaborar en la parametrizacion vy
sintonizacion de las aplicaciones de red o EMS Regional.”

Segun lo indicado por el EOR, se tiene que el nuevo sistema OTS del SCADA constituye
una mejora en las herramientas para la gestion de redes y reconstruccion de eventos, también
implica un incremento significativo en la carga de trabajo incluyendo actividades como la
actualizacién de subestaciones, administracion de aplicaciones de red, atencion de alarmas,
prediccién de demanda y mas; adicionalmente, requiere gestionar nuevos equipos y
plataformas, manteniendo las funciones regulares de administracion. Por otro lado, a
diferencia de los operadores nacionales, el EOR administra y coordina seis bases de datos
SCADA para los sistemas de potencia de América Central, lo que demanda mas recursos
para gestionar la base de datos regional del OTS. De esta forma el EOR justifica la necesidad
de esta plaza, haciendo énfasis en el volumen de trabajo asociado con el SCADA Regional y
el OTS.

Ahora bien, el EOR solicité el recurso econdmico para seis (6) meses de contratacion mas el
equipamiento asociado por un monto total de USD 36,757 para el afio 2024, no obstante,
debido a los tiempos de aprobacion de lo requerido, se considera procedente la contratacion
del personal y reconocer lo solicitado para el mes de diciembre del afio 2024 para dicha plaza
y equipamiento asociado, por un monto total que asciende a USD 11,718.

1.4 En cuanto al: Analista de Ciberseguridad (GIT)
. Resumen Ejecutivo.

a) Breve descripcion de la solicitud.

Se solicita al Regulador Regional la aprobacion de los recursos financieros para
la contratacion de un Analista de Ciberseguridad a partir del mes de Julio del afio
2024.
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b) Justificacion de la necesidad de la plaza solicitada.

La operacion continua de los sistemas de informacion y el acceso a sus
respectivas bases de datos son criticos y fundamentales para llevar a cabo la
gestion de la operacion técnica y la administracion comercial del Mercado
Eléctrico Regional.

En los Gltimos afios la region de Ameérica Central ha sido objeto de multiples
ataques cibernéticos los cuales han aumentado exponencialmente, lo que pone

en riesgo la seguridad de la informacion del EOR y el MER. A continuacion, se

enumeran referencias de los mas recientes ataques cibernéticos en El Salvador:

med|ante hackec- |nformat|co 20220930-0077.html

(2]

https://www.laprensagrafica.com/elsalvador/Hackers-han-realizado-al-menos-
cuatro-grandes-filtraciones-de-datos-de-salvadorenos-en-lo-que-va-de-abril -

20240407-0049.html

3. https://ciberprisma.org/2024/02/02/atague-de-ransomware-a-claro-desata-caos-
en-america-central-y-pone-en-alerta-a-la-region/

el-mavyor-porcentaje- de phishing/

Ante esta realidad, es importante y necesario contar con el recurso humano dedicado
a monitorear y mitigar los riesgos de ciberataques que permitan al EOR proteger la
confidencialidad y la integridad de la informacion, asi como asegurar su
disponibilidad para llevar a cabo los procesos del MER sin interrupciones causadas
por ataques cibernéticos de diversa indole.

Por otra parte, actualmente el Area de Infraestructura y Servicios Tecnologicos cuenta
conun (1) Recurso Humano para llevar a cabo todas las siguientes actividades macro:

* Administracion de las redes y telecomunicaciones.

* Administracion de sistema de respaldo corporativo.

s Administracion de los equipos de soporte (UPS de precision para centros de
datos, monitoreo de variables ambiente y otros).

* Asistencia tecnologica a los usuarios de equipos de computo.

» Administracion del Area de Infraestructura y Servicios Tecnolégicos. (servicio
de correos electronicos, acceso a internet, administracion de dominios y otros
servicios.)

Adicionalmente, el area tiene la responsabilidad de velar por la Ciberseguridad de la
Infraestructura Tecnologica del EOR. Sin embargo, esta actividad no esta siendo

realizada como corresponde por falta del recurso humano.

Se aclara que, la infraestructura tecnologica consiste en el conjunto de recursos,
hardware, software y servicios necesarios para garantizar el funcionamiento eficiente
de los sistemas informaticos y las comunicaciones, entre otras actividades.
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Considerando la excesiva carga laboral de la tnica plaza encargada de atender las
responsabilidades del Area de Infraestructura y Servicios Tecnoldgicos, la cual se
refleja en los resultados del Full Time Equivalent (FTE) el cual que se incluye en el Anexo
8 a la presente solicitud, asi como las nuevas herramientas y procedimientos que
deben implementarse para mitigar los riesgos que representan los ataques
cibernéticos a los activos digitales del EOR, se necesita la contratacion de una plaza
de Analista de Ciberseguridad que permita mitigar dichos riesgos, asi como asegurar
la disponibilidad de la informacion para cumplir con la regulacion regional y
garantizar la continuidad y operacion del EOR en un entorno que se vuelve cada vez
mas amenazante y vulnerable. La alta carga laboral se puede evidenciar en el FTE del
Area de Infraestructura y Servicios Tecnolégicos, por lo que el tinico recurso humano
con el que cuenta dicha area se vuelve insuficiente para atender todas las actividades
criticas y que son responsabilidad de dicha area, lo que demuestra que se requiere
contar con mas personal, en este caso 2 plazas nuevas, que se consideran para
integrarse de forma gradual en un plazo de dos afios (en este caso 2024 y 2025).

Adicionalmente, en la actualidad el EOR no cuenta con el personal dedicado para
atender las actividades relacionadas a la ciberseguridad lo cual aumenta el riesgo de

un ataque cibernético a la institucion.

Las amenazas existentes se muestran en el siguiente estadistico de los tipos de
ataques a los que el EOR esta expuesto y que han sido extraidos del documento
“Estadisticas de incidentes en LATAM" elaborado por la empresa SISAP, tal como se

muestra en la figura 5:

Estadisticas de incidentes en LATAM
Tipos de incidentes atendidos por en 2023
INCIDENTES 2023

W Vulnerabilities s ploits
e

W Data Recovery

= Denlal Of Services

m eDizcovery

W Inter nal Treat Actor

W Mot Banking Fraud
™ Ketwerk Intrusion

W Enihing

m Ransomware

W Third Party Incident

W Vuinerad ity sxplons

Figura 5. "Estadisticas de incidentes en LATAM”

Como puede observarse, el ransomware es uno de los vectores de ataques
mayormente utilizado, el cual impide a los usuarios acceder a los sistemas o archivos
y exige el pago de un rescate para poder acceder de nuevo a ellos. En el escenario
que el EOR fuera atacado por un ransomware que inhabilitara los sistemas y bases
de datos del MER, al equipo técnico le tomaria entre 2 y 7 dias para reestablecer y
poner en linea nuevamente el sistema y considerando el promedio diario de
transacciones en el MER durante el afio 2023, se estima que el costo diario de
afectacion por interrupcion en el MER seria $1,167,085.14.

(..)
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Il. Descripcion de la nueva Plaza Analista de Ciberseguridad.

Las actividades correspondientes al puesto de Analista de ciberseguridad son
fundamentales para la mitigacién de los riesgos de ciberseguridad existentes a nivel
mundial, lo que permite garantizar la operacion continua de la Institucion y de los
procesos técnicos y comerciales del MER, los cuales podrian verse afectados
gravemente tanto a nivel econdmico como a nivel de operacion ante ataques
cibernéticos que puedan dejar inhabilitados los sistemas o incluso secuestrar las
bases de datos del MER.

(..)

Ill. Recurso econémico requerido.

Para efecto de esta nueva plaza, Analista de Ciberseguridad, se ha considerado
en la estimacion presupuestaria, el tiempo de aprobacion de la presente solicitud;
y un tiempo minimo de reclutamiento y seleccion del talento humano. Por lo
tanto, el recurso economico requerido para seis (6) meses de contratacion mas la
herramienta de trabajo o sea la computadora, es de un monto total de USD
31,034.04, a continuacion, su detalle:

Analisis CRIE: EI EOR a través de su solicitud de ajuste al presupuesto para el afio 2024,
ha requerido un recurso humano para reforzar el Area de Infraestructura y Servicios
Tecnoldgicos de la Gerencia de Informacion y Tecnologia (GIT), enfocada en la atencion de
la ciberseguridad del Operador Regional.

Al respecto, éste sefiala que actualmente no cuenta con personal dedicado exclusivamente a
las actividades concernientes a la ciberseguridad, lo que incrementa el riesgo de sufrir ataques
cibernéticos como, por ejemplo, el ransomware, que es un tipo de malware que bloquea el
acceso a sistemas o archivos y exige un rescate para recuperarlos. Para justificar esta
necesidad, el EOR ha proporcionado informacion relacionada con los OS/OM de la region,
la cual se detalla en la siguiente tabla:

llustracion 1: Estadisticas de eventos de ciberseguridad

Experiencia del EOR y 0O5/0M enla Region en cuanto al
Namero de Intentos de Ataques Cibernéticos durante la Operacion Diaria

Promedio
Mensual de

Numero de

Institucion Periodo Reportado AmEenazas

Amenazas
Bloqueadas

Blogueadas

AMM Ultimos 6 meses Mov 2023 - Abr 2024 (IPS) 10,647 1,775

uT Del 01-Abr al 30 Abr 2024 (IPS) 3532 3,532

CHND-EMEE Del 29 de Abr al 02 de May 2024 (IP5) 996 7.470

CMDC-ENATREL Del 25 de Abr al 01 de May 2024 (Blogueo de conexiones) 9,599 41,138
DOCSE-ICE Mo fue posible obtener estadisticas por politica interna del ICE N/D N/D

CND-ETESA mes Abril 2024 {IPS) 3356 336

EOR Del22 al 29 de Abril 2024 (IPS) 686 2,840
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De la informacion mostrada en la ilustracion que precede, es posible visualizar la cantidad
de amenazas informaticas reportadas por los OS/OMS, quienes han registrado un promedio
de 9,531 al mes, denotando el riesgo existente en la region sobre el tema y su incidencia en
el EOR que ha enfrentado, en promedio, 2,940 amenazas en un mes.

Asimismo, el EOR ha solicitado informacion referencial sobre ciberseguridad a otros
operadores de la region para reforzar la necesidad de contar con dicho elemento, tal detalle
es mostrado a continuacion:

lustracion 2: Informacion referencial sobre ciberseguridad en la region

Informacion referencial sobre ciberseguridad en los
OS/OM y otros Operadores en la region

os/om ¢ Tienen en su personal un analista o especialista de & En caso negativo, quien se encarga de la Ciberseguridad de su
Ciberseguridad ? institucién ?
AMM Si, Ingeniero de Ciberseguridad
ut Mo cuenta con personal dedicado a ciberseguridad. Servicio subcontratado con especialistas en ciberseguridad.

ENEE tiene un area de Ciberseguridad en formacién y apoya al CND

CND-ENEE Mo cuenta con personal dedicado a ciberseguridad. con especialistas en ciberseguridad
CNDC-ENATREL Mo cuenta con personal dedicado a ciberseguridad. Ciberseguridad es atendida con personal propio de IT.
No cuenta con personal dedicado a ciberseguridad. Estan PR kit 4 . .
DOCSE-ICE solicitando recursos humanes para conformar un area que atienda e Oureccn_)n_de lnformalflca del ICE posee un drea de Ciberseguridad
el tema lcon especialistas con quienes apoyan al DOCSE.
CND-ETESA Mo cuenta con personal dedicado a ciberseguridad. ETESA con dos(2) espedialistas de ciberseguridad apoyan al CND.
XM Si, Especialista de Ciberseguridad

Nota: Informacién proporcionada por el EOR mediante nota EOR-PJD-08-05-2024-016

Al respecto, de la ilustracién anterior, es de destacar que dos operadores (AMM - Guatemala
y XM — Colombia) cuentan con personal especializado propio en materia de ciberseguridad,
mientras que el resto de operadores no cuenta con personal propio; no obstante, se cuenta
con apoyo dentro de la institucion o fuera de ella para atender las actividades asociadas.

Adicionalmente, el operador regional adjunté un comparativo de FTEs, en el que se muestra
que actualmente el area de Infraestructura y Servicios Tecnoldgicos de la Gerencia de
Informacion y Tecnologia (GIT) cuenta con un recurso humano, quien se encarga de manera
parcial de las actividades de ciberseguridad en el organismo. Sin embargo, éste muestra una
sobrecarga de trabajo del 300% (3.0), lo que evidencia la necesidad de incorporar un nuevo
recurso para aliviar dicha carga, la cual se reduce en 56% (0.56) al incorporar la nueva plaza
de Analista de Ciberseguridad, asimismo, se garantiza una atencion mas especializada de las
actividades como: “La administracion de los equipos Firewall de la institucion, la gestion
de riesgos de la informacion (planificacion, deteccion y mitigacion), la implementacion de
reglas de ciberseguridad a nivel de redes mediante la configuracion y administracion del
Firewall, la gestion de privilegios y perfiles de acceso a los distintos sistemas
(videovigilancia, telecomunicaciones, control de asistencia del personal, telefonia,
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climatizacion, entre otros), y el andlisis de riesgos previo a la implementacion de nuevas
tecnologias, aplicando las reglas de ciberseguridad correspondientes. ”

En consecuencia, contar con personal especializado en ciberseguridad en el EOR permitira
proteger la infraestructura critica y prevenir ciberataques que podrian interrumpir el servicio
de operacion y generar posibles pérdidas econdémicas. Esto es especialmente relevante
considerando que la infraestructura informatica como el SCADA, el SIIM e incluso el
sistema de gestion y control de garantias de los agentes son clave para el MER. Ademas, se
espera que este personal procure el cumplimiento de regulaciones y estandares
internacionales, facilitando una respuesta répida y eficiente a incidentes de seguridad
informatica para minimizar su impacto. Asimismo, en los FTES presentados se muestra un
escenario que incorpora a un analista de ciberseguridad, con lo que se visualiza una reduccién
en la carga laboral del responsable del Area de Infraestructura y Servicios Tecnologicos,
quien actualmente desempefia las actividades relacionadas con la ciberseguridad.

Por lo tanto, contar con personal especializado es congruente con la aplicacion de las mejores
practicas ante tecnologias avanzadas; lo cual aumenta la confianza de los stakeholders en la
capacidad del organismo para proteger su infraestructura y garantizar la continuidad del
servicio.

Al respecto, el EOR solicité el recurso econdmico para seis (6) meses de contratacion mas el
equipamiento asociado por un monto total de USD 31,034 para el afio 2024, no obstante,
debido a los tiempos de aprobacion de lo requerido, se considera procedente la contratacion
del Analista de Ciberseguridad y reconocer lo solicitado para el mes de diciembre del afio
2024 para dicha plaza y equipamiento asociado, por un monto total que asciende a USD
10,430.

Ajuste presupuestario

Tomando en consideracién los analisis que anteceden, se estima conveniente ajustar el
presupuesto del afio 2024 del Ente Operador Regional (EOR), en cuanto al reconocimiento
de las plazas y equipamiento asociado, de la siguiente manera:

Descripcion Monto
Nueva plaza de Analista de Asuntos Juridicos USD 3,240
Nueva plaza de Analista de Protecciones USD 6,991
Nueva plaza de Administrador de Sistemas SCADA-HIS/OTS USD 6,991
Nueva plaza de Analista de Ciberseguridad USD 5,703
Equipamiento asociado a las nuevas plazas USD 20,566
Total USD 43,491

Por tanto, se debe ajustar el presupuesto del EOR para el afio 2024 pasando de un monto de
NUEVE MILLONES QUINIENTOS CUARENTA Y OCHO MIL QUINIENTOS
VEINTIOCHO DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 9,548,528)
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a un monto de NUEVE MILLONES QUINIENTOS NOVENTA Y DOS MIL
DIECINUEVE DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 9,592,019).

\

Que de conformidad con el articulo 20 del Reglamento Interno de la CRIE “(...) La Junta de
Comisionados tiene como principales funciones, las siguientes: a) Cumplir y hacer cumplir
el Tratado Marco, sus Protocolos y la regulacién regional; // b) Deliberar en forma
colegiada sobre los asuntos que le sean sometidos a su consideracion previamente a ser
resueltos; (...) // e) Velar por el cumplimiento de las resoluciones que emita (...)".

Vi

Que en reunion presencial numero 190, llevada a cabo el 24 de octubre de 2024, la Junta de
Comisionados de la CRIE, habiendo analizado la solicitud de ajuste al presupuesto del EOR
para el afio 2024, acordd APROBAR un ajuste al presupuesto del Ente Operador Regional
(EOR) correspondiente al afio 2024 por un monto de CUARENTA Y TRES MIL
CUATROCIENTOS NOVENTA Y UN DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA (USD 43,491), pasando dicho presupuesto de un monto de NUEVE MILLONES
QUINIENTOS CUARENTA Y OCHO MIL QUINIENTOS VEINTIOCHO DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA (USD 9,548,528) a un monto de NUEVE
MILLONES QUINIENTOS NOVENTA Y DOS MIL DIECINUEVE DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA (USD 9,592,019).

POR TANTO
LA JUNTA DE COMISIONADOS DE LA CRIE

Con fundamento en los resultandos y considerandos que preceden, asi como lo establecido
en el Tratado Marco del Mercado Eléctrico de América Central, sus Protocolos, el
Reglamento del Mercado Eléctrico Regional y el Reglamento Interno de la CRIE;

RESUELVE

PRIMERO. APROBAR un ajuste al presupuesto del Ente Operador Regional (EOR)
correspondiente al afio 2024 por un monto de CUARENTA Y TRES MIL
CUATROCIENTOS NOVENTA Y UN DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA (USD 43,491), incrementando dicho presupuesto de NUEVE MILLONES
QUINIENTOS CUARENTA Y OCHO MIL QUINIENTOS VEINTIOCHO DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA (USD 9,548,528) a NUEVE MILLONES
QUINIENTOS NOVENTA Y DOS MIL DIECINUEVE DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA (USD 9,592,019).
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SEGUNDO. VIGENCIA. La presente resolucion entrara en vigor a partir de su publicacion
en la pagina web de la CRIE.

PUBLIQUESE Y NOTIFIQUESE.”
Quedando contenida la presente certificacion en veinticinco (25) hojas que numero y sello,

impresas Unicamente en su lado anverso, y firmo al pie de la presente, el dia miércoles (30)
de octubre de dos mil veinticuatro (2024).

Edgard Firmado digitalmente
Giovanni por Edgard Giovanni
Hernandez
Hernandez Echeverria / 3209452-3
Echeverria/  Fecha:2024.10.30
11:20:02 -06'00"'
3209452-3

Giovanni Hernandez
Secretario Ejecutivo
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